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CHAOTIC PROPERTIES OF NEURAL NETWORK
AND ITS APPLICATIONS IN SECURE COMMUNICATIONS
LIU Nian2sheng , GUO Dong2hui ,WU Bo2xi
(Institute of Technical Physics , Xiamen University , Xiamen Fujian 361005 ,China)
Abstract : Firstly , some main models of neural network which have chaotic dynamic properties are introduced. The elementary
principles that neural network generate complexities , including chaotic synchronization , chaotic sequence and chaotic attractors are
analyzed. Then , it is proposed how to implement secure communication by using the complex property of nonlinear dynamics. The
chaotic properties of neural network and its application in secure communication need to be further researched , are finally
summarized.
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1 　引言





领域 ,尤其是在加密通信方面具有广泛的应用前景[2 - 8 ] 。
理论研究证明 ,神经网络具有非常丰富和复杂的非线性
动力学特性 ,特别是它的混沌动力学特性 ,可以说是一个非常
复杂难解的 NP问题。它既能产生无法预测的序列轨迹[1 ,5 ] ,
也可以实现不规则的混沌吸引子分类[2 ,6 ] ,还可以实现不同
系统间的工作同步。若利用神经网络的混沌分类特性来实现
















的混沌神经元模型有许多种 ,除了两类最基本的模型 : K.
Aihara 等人根据生物神经元的特性而提出的混沌模型与 M.
Inoue 等人所提出的振荡子耦合混沌模型外 ,新的主要混沌模
型有 1995 年Luonan Chen 和 K. Aihara 所提出的暂态神经网络
(TCNN) [1 ]和 1998 年 Leon O. Chua 等提出的细胞神经网络
(CNN) [5 ] 。
2. 1. 1 　暂态神经网络模型
Luonan Chen 和 K. Aihara 等人[1 ]吸收了前人对生物神经
元和人工神经元的研究成果 ,进行改进而提出了一种新的神
经网络混沌模型 ,系统方程如下 :
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xi ( t) =
1
1 + e - yi ( t) /ε
(1)
yi ( t + 1) = kyi ( t) +α( ∑
n
j =1 , j ≠i
wij xj ( t) + Ii)
- zi ( t) ( xi ( t) - I0) (2)
zi ( t + 1) = (1 - β) zi ( t) ( i = 1 , ⋯, n) (3)
公式 (1)～ (3) 中每个字符的物理意义见文献 [ 1 ] , TCNN
模型比原 K. Aihara 神经网络模型在收敛和混沌动力学特性
上更复杂 ,可进行全局组合优化计算。
2. 1. 2 　细胞神经网络模型
细胞神经网络是一种新的能实时并行地进行信息处理的
系统 ,它的基本单元是细胞 ,是由线性电路元件 (如电容、电
感、电阻等)和非线性电路元件 (如非线性电阻)等构成的一个
简单非线性电路。一个 M×N 的标准细胞神经网络定义为 :
状态方程 :
Ûx ij = - xij + ∑
C( k , l) ∈S
r
( i , j)
A ( i , j ; k , l) 3 ykl
+ ∑
C( k , l) ∈S
r
( i , j)
B ( i , j ; k , l) 3 Ukl + zij (4)
输出方程 :
yij = f ( xij) =
1
2
xij + 1 -
1
2
xij - 1 (5)
公式 (4)和 (5) 中 ,xij , ykl , ukl和 zkl分别为细胞 Cij的状态
值、输出值、输入值和域值 ,Sr (i ,j)为细胞 Cij的影响空间范围 ,
A(i ,j ;k ,l)和 B (i ,j ; k ,l) 分别为细胞 Cij的反馈算子和输入算
子 ;i = 1 ,2 , ⋯,M ,j = 1 ,2 , ⋯,N。
对于非稳定性的 CNN 而言 ,其动力学行为具有混沌性和











TCNN 而言 ,每个神经元轨迹的随机性可用 Lyapunov指数来衡







dxi ( t + 1)
dxi ( t)
,若λi > 0 则表明该神
经元为混沌态。仿真计算结果表明 ,在许多不同的取值区域
内它存在Lyapunov指数为正的情况 ,即混沌态 ,如图 1 所示。
2) 神经网络的混沌同步特性。1990 年 Pecora L. M. 和















(k = 0. 9 ; ε= 1/ 250 ; I0 = 0. 65 ; z(0) = 0. 08 ; β= 0. 001 ; α= 0. 0)







20 世纪 90 年代初 ,混沌同步就开始用于加密通信 ,至今已经
历了四次大的改进与发展 ,其主要的方法和特点如表 1 所示。
以最近的第四代混沌脉冲同步加密通信为例进行说明 ,
Tao Yang 和Leon O. Chua 等人[3 ]于 1997 年根据脉冲微分方程
理论利用蔡氏振荡子 (Chua′s oscillator) 来实现混沌脉冲同步
加密通信。
蔡氏振荡电路方程一般表示为 :
Ûx = a[ y - x - f ( x) ]
Ûy = x - y + z
Ûz = - by - cz
(6)
其中 a、b 和 c 为常数 ,f (x) 为蔡氏二极管的分段线性函
数 ,一般表示为 :
f ( x) = dx +
1
2
( g - d) (| x + 1 | - | x - 1 | )
(其中 d 和 g 为常数)
方程 (12)也可改写为一般的非线性动力学方程 ,即 :






- a a 0
1 - 1 1
0 - b - c
, <( x) =








= AX + <( X) (8)
其中 XT = (x ,y ,z)为响应子系统的状态变量。




= AX +φ( X)
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其中 eT = ( ex , ey , ez) = ( x - x , y - y , z - z) 为同步误
差 ,B 为一个 3 ×3 阶矩阵 ,该矩阵表示两子系统的耦合程度。
令φ( X , X) = <( X) - <( X) =





Ûe = Ae +φ( X , X) , t ≠τi
△| t =τ
i
= Be , i = 1 ,2 , ⋯
(10)
Tao Yang利用脉冲微分方程理论证明方程组 (10) 是渐近
稳定的 ,因而脉冲同步系统也是渐近稳定的。这种脉冲同步
系统可与常规的加密算法相结合来获得一个复合的传送信









前者电路实现简单 , 用于模拟通信 ;但抗噪声和参数失配的能力较弱 , 且保密性
差。后者虽抗噪声和参数失配的能力较强 ,可用于数字通信 ,但保密性差
第二代










































改进后的 Hopfield 神经网络中吸引子的混沌特性 ,以置换矩
阵 H和编码矩阵 M 为密钥 (即金钥匙) 进行几率式对称分组
加密 ,其加密和解密系统过程如图 3 所示。
图 3 　神经网络混沌加密算法的原理框图
这种加密通信方式如果采用较多的神经元则具有较强的
实际安全性 ,例如采用穷举攻击法 ,当神经元个数 N = 32 ,计
算机的处理能力为 109 条指令/ 秒时 ,找到一个正确的 H 需时
1017年 ,又由于吸引子的混沌性分布和吸引域的混沌性 ,所以
它抗差分攻击能力较强。
(下转第 53 页) 　
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8) 合法用户注销证书只需要与 CRVS服务器交互 ,无需
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最简单的伊侬映射 (Henon Map)时 ,即 :






条不稳定周期 4 的轨道 ,即 : (0. 305 ,0. 893) →(1. 575 ,0. 305)
→( - 0. 989 ,1. 571) →(0. 893 , - 0. 989) →(0. 305 ,0. 893) →⋯
并称二维平面上的这些点分别为 A、B、C 和 D。从任一初始
点出发都将经历该不稳定周期轨道 ,但该不稳定周期轨道出
现的频率和初次出现所需的迭代次数均与初始值有关 ,以此
进行信息编码 ,如以 A 状态作为编码的起点 ,D 状态作为校验
位 ,通过取舍 B、C 两状态来记录信息 00、01、10 和 11 ,于是一
个不稳定周期 4 的序列就可以编码为两位二进制信息。对于
这种加密通信方式有两个主要问题还未解决好 ,一个是通过
伊侬映射的不稳定周期轨道 P4 传输信息的效率太低 ,如当初
始值为 (0. 303000 ,0. 893000) 时 ,只有在迭代次数为 23222、
26174、30249 和 73405 ⋯时才经历不稳定周期轨道 P4 ,在
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